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بدافزار جدید لینوکس 
از 30 اکسپلویت پلاگین برای backdoor سایت های وردپرس استفاده می کند

یــک بدافــزار لینوکــس کــه قبــا ناشــناخته بــود، از 30 

قدیمــی  تــم هــای  و  افزونــه1  در چندیــن  آســیب پذیری 

ــوء  ــرب س ــکریپت مخ ــاوا اس ــد ج ــق ک ــرای تزری ــرس ب وردپ

اســتفاده کــرده اســت.

طبــق گــزارش فروشــنده آنتــی ویــروس  Dr.Web، ایــن بدافزار 

ــه  ــدف و ب ــی را ه ــی و 64 بیت ــس 32 بیت ــتم های لینوک سیس

ــور خــود قابلیــت فرمــان از راه دور را می دهــد. اپرات

ــرس  ــایت های وردپ ــردن س ــک ک ــان ه ــی تروج ــرد اصل عملک

بــا اســتفاده از مجموعــه ای از اکســپلویت های کدگــذاری شــده 

اســت کــه بــه صــورت متوالــی اجــرا می شــوند، تــا زمانــی کــه 

یکــی از آنهــا کار کنــد.

پاگین ها و تم های مورد هدف به شرح زیر است:
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اگــر وب ســایت مــورد نظــر یــک نســخه قدیمــی و آســیب پذیر 

از هــر یــک از مــوارد بــالا را اجــرا کنــد، بدافــزار بــه طــور خــودکار 

 )C2( جــاوا اســکریپت مخــرب را از ســرور فرمــان و کنتــرل خــود

دریافــت می کنــد و اســکریپت را بــه ســایت تزریــق می کنــد.

(

(
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ــک  ــوان ی ــه عن ــده ب ــق ش ــا تزری ــد در آنه ــه ک ــی ک صفحات

عمــل  می خواهــد  هکــر  کــه  مکانــی  بــه  هدایت کننــده 

می کننــد، در نتیجــه ایــن فراینــد در ســایت هایی کــه متروکــه 

ــرد را دارد. ــن عملک ــتند بهتری هس

ایــن تغییــر مســیرها ممکــن اســت در کمپین هــای فیشــینگ، 

توزیــع بدافــزار و مــوارد دیگــر  بــرای کمــک به فــرار از شناســایی 

و مســدود شــدن فــرد مهاجــم اســتفاده شــود. بــا ایــن حــال، 

اپراتورهــای تزریــق خــودکار کــد ممکــن اســت خدمــات خــود را 

بــه مجرمــان ســایبری دیگر بفروشــند.

طــی آپدیــت جدیــدی کــه  Dr.Web از payload هــا منتشــر 

ــر نیــز مــورد هــدف واقــع شــده اســت: کــرد، افزونه هــای زی
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افزونه هــای جدیــد کــه مــورد هــدف قــرار گرفتنــد نشــانگر ایــن 

اســت کــه توســعه backdoor ها شــروع شــده اســت.

Dr.Web همچنیــن اشــاره می کنــد کــه هــر دو نــوع افزونه هایی 

ــه آن اشــاره شــده دارای عملکــردی هســتند کــه در  ــالا ب کــه ب

ــه  حــال حاضــر غیرفعــال اســت کــه امــکان حمــات بی رحمان

ــد  . ــم می کن ــایت را فراه ــر وب س ــاب های مدی ــه حس علی

ــایت های  ــران وب س ــد، مدی ــن تهدی ــر ای ــاع در براب ــرای دف ب

وردپــرس بایــد تم هــا و افزونه هــای در حــال اجــرا در وب ســایت 

را بــه آخریــن نســخه موجــود به روزرســانی کننــد و آن هایــی را 

کــه دیگــر توســعه نمی یابنــد بــا جایگزین هایــی کــه پشــتیبانی 

ــد. ــن کنن می شــوند جایگزی

ــم  ــردن مکانیس ــال ک ــوی و فع ــور ق ــای عب ــتفاده از رمزه اس

احــراز هویــت دو مرحلــه ای می بایســت از محافظــت در برابــر 

ــد. ــل کن ــان حاص ــات brute-force اطمین حم

(

(
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و   XDP نرم افزار  پک  از   Gcore ،DDoS حمله  از  حفاظت  در 

عبارات منظم1 استفاده می کند. این مقاله توضیح خواهد داد که 

 )XDP در regex( شروع به استفاده از این راه حل Gcore چرا

کرد و چگونه آنها را متصل به یک موتور شخص ثالث و توسعه 

API کرد.

عاوه بر این، ما همچنین راه حل منبع باز آنها را برای مدیریت 

regex در XDP و نتایج بنچمارک توضیح خواهیم داد.

XDP framework دلیل استفاده از
در روزهای اولیه خدمات حفاظتی DDoS، آنها بر روی تعداد کمی 

 framework یک( DPDK که )از سرورهای اختصاصی )گره ها

لینوکس برای پردازش سریع داده ها( را اجرا می کردند و ترافیک 

را با عبارات منظم فیلتر می کردند، کار می کردند. با استفاده از این 

فناوری، آنها با موفقیت از برنامه های مشتریان خود به لطف این 

bundle محافظت می کنند. با این حال، از آنجایی که ظرفیت 

به   2021 سال  در  ثانیه  بر  گیگابیت   300 از   DDoS حمات 

700 گیگابیت در ثانیه در سال 2022 افزایش یافت، در نهایت 

زیرساخت های زیربنایی ناکافی بودند.

DPDK برای عملکرد مؤثر به دسترسی آداپتور شبکه انحصاری 

نیاز دارد. به این ترتیب، ادغام آن با سایر کاربردها بسیار دشوار )و 

غیر معقول( و تا حدی غیرممکن است. اگر بخواهیم زیرساخت 

نیاز به دستیابی به گره های  موجود بدون تغییر رشد کند، این 

اختصاصی جدید برای DPDK دارد. Gcore به این نتیجه رسید 

که این گزینه مقرون به صرفه نیست و به دنبال یافتن راه کاری 

جدید شد.

زیرساخت شبکه   Gcore ،DDoS از بر خدمات حفاظتی  عاوه 

ارائه  نیز  را   CDN گره  هزار  از  بیش  از  متشکل  محتوا2  تحویل 

می کند. بنابراین، منطقی است که آنها شروع به استفاده از آن 

برای توزیع محتوا و غربالگری ترافیک کنند، زیرا گره های بیشتر 

به معنای امنیت بهتر در برابر مهاجمان قدرتمندتر است.

از آنجایی که DPDK نمی تواند با گره های CDN کار کند )به 

به  است  داده  ترجیح   Gcore دارد(،  نیاز  اختصاصی  های  گره 

جای آن ازframework XDP استفاده کند. آنها ادعا می کنند 

که پیشرفت اصلی نسبت به نسخه قبلی این است که چگونه به 

خوبی در پشته)داده( با سایر برنامه ها ادغام می شود.

1-regex
2-CDN
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با  اختصاصی  سرورهای  در  فقط  قبا   DDoS Protection  

DPDK در دسترس بود )شکل 1(، اما اکنون می توان آن را در 

مقیاس پذیری  امکان  که   )2 )شکل  کرد  ادغام   CDN سرورهای 

بیشتر را فراهم می کند.

CDN )XDP( ادغام شده در سرورهای DDoS  شکل 2: حفاظت از حمله

چرا Gcore XDP را مفید می داند:
بهــره وری در هزینــه. ایــن فریــم ورک را می تــوان بــر روی 	 

 ،edge-network ــردی ــه کارب ــر برنام ــا ه ــرورهایی ب س

ــرد،  ــب ک ــرورهای DNS نص ــرورهای وب و س ــد س مانن

بنابرایــن نیــازی بــه تجهیــزات اختصاصــی گــران قیمــت 

ــاعت ها  ــرف س ــه ص ــازی ب ــعه دهندگان نی ــدارد، و توس ن

ــد. ــا XDP ندارن ــا ب ــایر برنامه ه ــام س ــرای ادغ ب

ــوان 	  ــم ورک را می ت ــن فری ــه. ای ــخیص حمل ــرعت تش س

ــدان  ــن ب ــرد. ای ــب ک ــرور CDN نص ــا س ــر روی صده ب

برنامه هــای  بــه   DDoS Protection کــه  معناســت 

ــت. در  ــر اس ــرب نزدیک ت ــک مخ ــع ترافی ــتری و مناب مش

نتیجــه، حمــات ســریعتر متوقــف می شــوند و بــه عمــق 

زیرســاخت نمی رونــد.

اما چندین ایراد نیز دارد:
ــا XDP در 	  ــده ب ــدا ش ــای ج ــره ه ــر. گ ــرد پایین ت عملک

مقایســه بــا DPDK عملکــرد پاییــن تــری دارنــد، امــا بــه 

دلیــل ادغــام گــره هــای بیشــتر، کارایــی کلــی راه حــل در 

ــر اســت. نهایــت بالات

ــی 	  ــور داخل ــچ موت ــرل XDP . regex هی ــی در کنت ناتوان

ــا  ــن آنه ــدارد، بنابرای ــم ن ــارات منظ ــت عب ــرای مدیری ب

ــارت  ــردازش عب ــق پ ــرای تطبی ــی ب ــد راه حل ــور بودن مجب

ــد. ــا آن بیابن ــم ب منظ

چــرا Gcore بــه اســتفاده از regex بــرای فیلتــر 
کردن ترافیک ادامه داد؟ 

 DDoS ــرب در ــک مخ ــردن ترافی ــر ک ــرای فیلت ــرد ب دو رویک

Protection وجــود دارد: تجزیــه کننــده هــای بســته و 

.)regex( مدیریــت عبــارات منظــم
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ــه صــورت  ــه کننده هــای داده فیلترهایــی هســتند کــه ب تجزی

دســتی نوشــته شــده اند کــه بــرای شناســایی و مســدود 

ــتفاده از  ــا اس ــا ب ــکوک در برنامه ه ــای مش ــردن فعالیت ه ک

ــن  ــتن چنی ــده اند. نوش ــزی ش ــاص برنامه ری ــکل خ ــک پروت ی

تجزیــه کننده هــای بســته نیازمنــد برنامه نویســی زیــادی 

اســت، بــه خصــوص اگــر Protection DDoS نیاز بــه پذیرش 

ــد. ــته باش ــد داش ــای جدی ــریع پروتکل ه س

مدیریــت regex بــر اســاس تجزیــه و تحلیــل ترافیــک 

داده هــا، زمــان لازم بــرای ایجــاد فیلترهــا را در مقابــل رویکــرد 

تجزیــه کننــده داده را کاهــش می دهــد. عــاوه بــر ایــن، ایــن 

ــازه  ــا اج ــه داده ه ــه ب ــت ک ــر اس ــرد انعطاف پذیرت ــک رویک ی

ــر  ــته کمت ــک هس ــا ترافی ــتری ب ــدی بیش ــا کارآم ــد ب می ده

ــوند. ــردازش ش پ

ــال  ــتریان ارس ــای مش ــه برنامه ه ــه ب ــته هایی ک بس
ــوند: ــی می ش ــت بررس ــوند در دو حال می ش

ــک 	  ــا ترافی ــتی(. آنه ــت دس ــات )حال ــه حم ــش ب واکن

ــاص  ــو( خ ــار )الگ ــک ب ــط ی ــده توس ــاد ش ــرب ایج مخ

ــی  ــارات منظم ــپس عب ــد. س ــل می کنن ــه و تحلی را تجزی

ایجــاد می کننــد کــه بــه ایــن محمولــه اشــاره دارد و آن را 

ــه  ــد. تمــام درخواســت هایی ک در ترافیــک اعمــال می کنن

ــر  ــه مشــابه هســتند به طــور خــودکار فیلت حــاوی محمول

می شــوند.

ــازی. بســیاری از مشــتریان 	  ــت حفاظــت از اتصــال ب حال

ــازی آنایــن هســتند  Gcore ارائــه دهنــدگان خدمــات ب

کــه بــا درخواســت هایی از طریــق پروتــکل UDP و انــدازه 

بســته های کوچــک مشــخص می شــوند. بســته هایی 

ــی  ــاختار دقیق ــد س ــازی می آین ــرویس های ب ــه س ــه ب ک

ــارات منظــم  ــا اســتفاده از عب ــوان آن را ب ــد کــه می ت دارن

ــرای ســرویس  ــارات منظمــی را ب ــا عب ــرد. آنه ــف ک توصی

بــازی هــر مشــتری ایجــاد می کننــد و از آن بــرای ایجــاد 

تمــام  می کننــد.  اســتفاده  بســته ها  مجــاز  لیســت 

بســته هایی کــه بــا عبــارات منظــم مطابقــت دارنــد مجــاز 

ــاوت باشــند، مســدود  ــر بســته ها متف ــود. اگ ــد ب خواهن

می شــوند.

پــردازش بســته هنــگام اســتفاده از regex بــه صورت 
زیــر مرتــب می شــود:

ــه هــدر 	  ــد و آن را ب ــه و تحلیــل می کن هــر بســته را تجزی

ــد. ــیم می کن تقس

مســیریاب جریــان. بســته ها را بــه نمایــه حفاظتــی 	 

ــن  ــه ای از قوانی ــه مجموع ــد، ک ــت می کن ــب هدای مناس

ــت. ــک اس ــت از ترافی ــرای حفاظ ب

Policy Pipeline. قوانیــن خاصــی )اقدامــات متقابــل( را 	 

ــد.  ــال می کن ــزا اعم ــه اج ــده ب ــدا ش ــته های ج ــرای بس ب

ــم  ــارات منظ ــتفاده از عب ــل اس ــات متقاب ــی از اقدام یک

اســت.

اســاس 	  بــر  را  بســته ای  verdict)قضاوت/نظــر(. 

اقــدام متقابــل رد یــا مســدود مــی کنــد. بررســی های 
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 XDP ــه ــردازش regex را در زمین ــه Gcore پ چگون
ــا ــل ه ــا و راه ح ــش ه ــد: چال ــق می ده تطبی

کار بــا regex یــک فرآینــد فشــرده منابــع اســت و Gcore ادعا 

ــارات  ــد و از عب ــد کــه میلیون هــا بســته را بررســی می کن می کن

ــن  ــد. ای ــتفاده می کن ــف اس ــای مختل ــا پیچیدگی ه ــم ب منظ

باعــث شــد کــه آنهــا بــه ایــن نتیجــه برســند کــه کارایــی1 یــک 

نیــاز ضــروری بــرای یــک موتــور regex اســت.

بهتریــن موتــور موجــود Hyperscan اســت کــه توســط 

اینتــل طراحــی شــده اســت. ایــن منبــع بــاز2 بــا مجــوز ســازگار 

ــه  ــرا از مجموع ــد زی ــل می کن ــریع عم ــه س ــت ک ــا GPL اس ب

ــه  ــد و ب ــتفاده می کن ــتورالعمل های AVX2/AVX512 اس دس

ــتفاده  ــای DPI اس ــرای برنامه ه ــی ب ــتاندارد صنعت ــوان اس عن

می شــود.

بــرای تطبیــق پــردازش regex در XDP، آنهــا بــا چندیــن 

چالــش مواجــه شــدند کــه در زیــر توضیــح داده شــده اســت.

چالــش 1. محدودیت هــای eBPF اجــازه نمی دهــد کــه 
ــرا  ــه XDP اج ــی از برنام ــوان بخش ــه عن ــای regex ب فیلتره

ــوند. ش

راه حــل: Gcore موتــور Hyperscan را به عنــوان یــک مــاژول 

هســته لینوکــس قابــل بارگــذاری کــه کمک هــای eBPF را ارائــه 

ــه  ــت ک ــوری اس ــرد. Hyperscan موت ــازی ک ــد، بازس می کن

ــارات منظــم در سیســتم های DPI )بازرســی  بــرای پــردازش عب

بســته عمیــق( طراحــی شــده اســت و بررســی می کنــد کــه آیــا 

بــار بســته بســته بــا هــر عبــارت منظــم از پیــش تعریــف شــده 

مطابقــت دارد یــا خیــر.

قابــل  ماژول هــای  از   eBPF کمک کننده هــای   .2 چالــش 
ــوند. ــت ش ــرای XDP ثب ــد ب ــری، نمی توانن بارگی

ــذاری  ــل بارگ ــای قاب ــدگان eBPF در ماژول ه ــل: کمک کنن راه ح

بــرای اولیــن بــار در لینوکــس 5.16 معرفــی شــدند، امــا ثبــت 

آنهــا بــرای XDP تــا لینوکــس 5.18 امکان پذیــر نبــود. از 

ــس 5.17  ــط لینوک ــعه فق ــول توس ــه Gcore در ط ــی ک آنجای

ــد.  ــم کنن ــکان را فراه ــن ام ــد ای ــور بودن ــا مجب ــت، آنه را داش

ســاختار هــای هســته اصلــی نیــازی بــه ایــن نــوع تغییــرات 

ــد. ندارن

چالــش 3. دســتورات FPU قــرار نبــود در طــول پــردازش داده 
در هسته لینوکس استفاده شود. 

 ،regex ــردازش ــرای پ ــاژول ب ــه م ــا ورود ب ــا ب ــل: آنه راه ح

ــد.  ــی مــی کنن ــره و بازیاب وضعیــت رجیســترهای FPU را ذخی

آنهــا ایــن کار را در هــر داده در صــورت نیــاز انجــام مــی دهنــد 

 regex ــردازش ــه پ ــری ک ــای دیگ ــه روی داده ه ــدون اینک ب

ــد. ــر بگذارن ــازی نیســت تأثی ــا نی ــرای آنه ب

ــه  ــه ارائ ــه جامع ــاز ب ــع ب ــل منب ــه راه ح Gcore چ
در   regex مدیریــت  بــرای   eBPF API می دهــد: 

 XDP

 XDP اگــر زیرســاخت شــما نیــاز بــه مدیریــت عبــارات منظــم در

ــد،  ــخت کنی ــود را س ــه کار خ ــای اینک ــه ج ــد ب دارد، می توانی

ــعه دهندگان  ــط توس ــده توس ــه ش ــاده ارائ ــل آم ــک راه ح از ی

آن هــا اســتفاده کنیــد.

آنهــا                                                                                         eBPF سفارشــی  کننــده  کمــک 

“bpf_xdp_scan_bytes)(” اکنــون می توانــد بــه همــان 

ــدگان eBPF اســتفاده می شــود. ــه ســایر کمــک کنن روشــی ک

echo ‘101:/foobar/’ > patterns.txt
echo ‘201:/a{3.10}/’ > patterns.txt
build/bin/hscollider -e patterns.txt -ao 
out/ -nl

1. dd if=$(echo out/”.db( of=/sys/
kernel/config/rex/hello/database

 regex داده، ابتــدا یــک buffer دربرابــر regex بــرای ارزیابــی

را بــه مــاژول قابــل بارگیــری اضافــه کنیــد و هنــگام فراخوانــی 

eBPF helper بــه شناســه آن ارجــاع دهیــد:

1 .sys/kernel/con�/ در mkdir ــتفاده از ــا اس ــره ب ــک گ  ی

ــد. fig/rex ایجــاد کنی

کامپایل پایگاه داده الگو:. 2

3 .sys/kernel/config/rex/ ــده را در ــل ش Regex کامپای

ــد: ــود کنی node>/database>/ آپل

	 .regex خواندن یا تنظیم یک شناسه

sys/kernel/config/rex/<node>/id/ جدید در

ــه . 5 ــد و ب ــل کنی ــه eBPF منتق ــه برنام ــه regex را ب شناس

ــد. ــان کمکــی اســتفاده کنی ــوان آرگوم عن

ــر  ــک زی ــاب Gcore GitHub در لین ــل در حس ــع کام ــد منب ک

ــت: ــود اس موج

https://github.com/G�Core/linux�regex�module 

https://github.com/G-Core/linux-regex-module
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راه حــل فیلتــر DDoS آنهــا مبتنــی بــر نســل ســوم پردازنده هــای 

ــل  ــت اینت ــور شــبکه اترن ــر Intel® Xeon® و آداپت مقیاس پذی

 Intel® Hyperscan .بــا ظرفیــت 100 گیگابایــت اســت E810

ــان هــای داده فعــال  ــالا را در جری ــی ب ــا کارای ــق الگــوی ب تطبی

کــرد.

اینتــل بینــش تخصصــی، از جملــه در مــورد فنــاوری XDP کــه 

بــرای فیلتــر کــردن بســته هــا اســتفاده مــی شــد، ارائــه کــرد. 

بــه گفتــه آنهــا، اســتفاده از نــرم افــزار جدیــد در آخریــن نســل 

ــت  ســوم پردازنــده هــای Intel® Xeon® Scalable ظرفی

فیلتــر را از 100 گیگابیــت بــر ثانیــه بــه 00	 گیگابیــت در ثانیه 

یــا 200 میلیــون بســته در ثانیــه افزایــش داده اســت.

در نمودارهای زیر می توانید نتایج آزمایش  را ببینید.

Gcore چه معیارهایی در استفاده از regex در XDP دارد: 

خط آبی  حداکثر توان عملیاتی شبکه 	 × 100 گیگابیت بر ثانیه است.	 
پایه )خط قرمز( معیاری است که نشان می دهد XDP چگونه بدون استفاده از عبارات 	 

منظم آن را مدیریت می کند.
سه خط پایین مربوط به مدیریت بسته ها هنگام استفاده از عبارات منظم است.	 

ــت، سیســتم  ــر از 512 بای ــک بســته )داده( بزرگت نتیجــه: در ی

مــی توانــد بــا ســرعت خــط کار کنــد و بــه طــور موثــر ترافیــک 

ــرخ  ــت، ن ــر از 512 بای ــای کوچکت ــته ه ــد. در بس ــر کن را فیلت

بســته و فشــار بــرای سیســتم بســیار بالاتــر اســت و سیســتم 

نمــی توانــد عملکــرد خطــی را حفــظ کنــد و تقریبــاً در 0	 تا 50 

درصــد ســرعت خــط کار مــی کنــد.

Gcore واقعــا از ایــن نتایــج راضی اســت. بــر اســاس داده های 

ــرد  ــر عملک ــی اگ ــتند، حت ــب هس ــا مناس ــرای م ــا ب ــا، آنه آنه

ــی  ــالا نباشــد. از آنجای ــدان ب ــردازش بســته های کوچــک چن پ

کــه حمــات DDoS واقعــی تمایــل بــه اســتفاده از بســته هــای 

ــل  ــی قاب ــدازه کاف ــه ان ــرعت آن ب ــی و س ــد، کارای ــزرگ دارن ب

قبــول اســت.

 XDP در regex ــه اســتفاده از ــد ک ــا نشــان می دهن آزمایش ه

ــه در  ــت، ک ــب اس ــنگین مناس ــای س ــردازش فرآینده ــرای پ ب

ــاد را  ــک زی ــت ترافی ــرای مدیری ــی ب ــرعت کاف ــر س ــال حاظ ح

دارد.

منبع:

https://www.bleepingcomputer.com/news/security/how�gcore�uses�regular�expressions�to�block�ddos�at-

tacks/

https://www.bleepingcomputer.com/news/security/how-gcore-uses-regular-expressions-to-block-ddos-attacks/
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